CONFIGURACION

Instalar y usar mi llave Winkeo o mi tarjeta Badgeo

Como utilizar la llave Winkeo FIDO U2F

Antes de usar su llave Winkeo FIDO U2F, debera configurar la autenticacion de dos factores en su cuenta en linea, si aun no lo ha hecho. Una vez
activado, debera asociar su llave Winkeo FIDO U2F a su cuenta. Encontrara el procedimiento en Google aqui a continuacién como ejemplo. La mayoria de

los servicios web siguen un proceso similar que consiste en seleccionar la opcion "Seguridad" en la "Configuracion" para activar la seccién "Validacion en
dos pasos"y luego "Agregar una llave de seguridad".

Paso 1

Tutorial Google FIDO U2F

Inicie sesion en su cuenta de Gmail y haga clic en "Administrar su cuenta de Google" en la esquina superior derecha de la pantalla.
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Paso 2

Google Cuenta Q

- [eorr] @
7 . . . . [E5 informackin personst Opciones y recomendaciones cue e ayudan a proteger I cuenta
En la pagina "Bienvenida", haga clicen la -
a Tu cuenta ests protegida

e

seccion "Seguridad". Luego, en "Iniciar sesién — e
en Google", seleccione "Verificacion en dos sl @
pasos". -

@ informacién qoresl

m

Actividad de seguridad reciente

Se ha desactivaco el Inclc de sesion con la verifica:

150+ Francia >
clén en dos pasos

Rovisar actividod relacienada cen o soguridad

Iniciar sesién en Google

Contrasala mima modificasion: 3 age 2023 >

Usar tu teléfone pata iniciar sasion -1 »

Werificacion en dos pasas o ©na »

Paso 3 < Verificacién en dos pasos

Contintie haciendo clic en "Empezar". A Google
continuacion, debera autenticarse con la
contrasefia de su cuenta de Google.

Cuando termine, haga clic en "Siguiente".
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Cada vez que inicies sesion en tu cuenta de Google, necesitaras la contrasefa y un codigo de
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Paso 4

Se le pedird una opcion de respaldo con una opcién de SMS o llamada telefénica. En el caso de nuestro tutorial, elegiremos el método SMS. Una vez que haya
ingresado su nimero de teléfono, la opcion "SMS" marcada, haga clic en "Siguiente”. Ingrese el cédigo recibido por SMS y haga clic en "Enviar". Se completé la
configuracion de autenticacion de dos factores para su cuenta de Google. Haga clic en "Activar" para comenzar a habilitar la autenticacién de dos factores.
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Paso 5

Ahora debera afiadir la llave de seguridad Winkeo FIDO U2F como segundo paso de autenticacion. Desplacese hacia abajo hasta la seccién "Llave de
seguridad" y haga clic en "Afadir llave de seguridad".

< Verificacion en dos pasos < Verificacion en dos pasos

La verificacién en dos pasos estd ACTIVADA desde el 8 sept 2021 DESACTIVAR

ANADIR TELEFONO

O Llave de seguridad

La llave de seguridad es un método de verificacidn que te permite iniciar sesion de forma
segura. Estas llaves pueden estar integradas en tu teléfono, utilizar Bluetooth o conectarse
directamente al puerto USE de tu ordenador.

Segundos pasos disponibles | (1)

Al realizar un segundo paso después de introducir la contraseia, verificamos que eres td quien ha
iniciado sesién. Mas informacién

Nota: Siinicias sesidn en tu cuenta de Google desde un teléfono que cumple los requisitos, se
afiadiran los mensajes de Google como otro método de la verificacion en dos pasos ANADIR LLAVE DE SEGURIDAD o
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Los codigos de verificacion se envian a través de mensajes de texto.

Paso 6



Puede elegir su clave de seguridad, en ese caso haga clic en "USB o Bluetooth" o se le preguntara directamente ";Tiene su llave de seguridad?" sin pasar
por el paso anterior. Luego presione "Siguiente". Se abrira una ventana "Registrar cédigo de seguridad".

Registra tu llave de seguridad

¢Tienes tu llave de seguridad?

Asequirate de t al i tes al 1. Inserta la llave de seguridad en el puerto USB del
segurate de tenerfa flave a mano, pero no fa conectes a ordenador o conéctala mediante un cable USB.

dispositivo.
Si solo quieres usar tu llave de seguridad, registrate en el Programa 2. Después, si la llave de seguridad tiene un botén o un disco
de Proteccion Avanzada, que es gratuito. dorado, técalo.

¢Necesitas ayuda?

CAMCELAR | SIGUIENTE

CANCELAR  SIGUIENTE

Paso 7

Inserte su llave de seguridad en el puerto USB de su computadora (el LED esta parpadeando). Haga clic en "Aceptar" en las ventanas emergentes que se
abriran ("Configuracion de la clave de seguridad" y "Continuar con la instalaciéon"). Una vez hecho esto, se le pedira que presione el botén dorado con el
que esta equipada la llave Winkeo FIDO U2F.



Paso 8

Su llave de seguridad ahora esta guardaday se utilizara para iniciar sesion con la verificacién de 2 pasos. Ponle un nombre a su llave de seguridad y

presiona "Aceptar".

La verificacion en dos pasos esta habilitada y su llave de seguridad esta registrada.

Se ha registrado la llave de seguridad

Tu llave de seguridad se ha registrado. Utilizala a partir de ahora
para iniciar sesion con la verificacién en dos pasos.

Winkeo FIDO U2F

< \Verificacidon en dos pasos

La verificacién en dos pasos estd ACTIVADA desde el 12 oct 2021 DESACTIVAR

Segundos pasos disponibles

Al realizar un segundo paso después de introducir la contrasefa, verificamos que eres t quien ha
iniciado sesion. Mas informacidn

Nota: Si inicias sesidn en tu cuenta de Google desde un teléfono que cumple los requisitos, se
afadiran los mensajes de Google como otro método de la verificacion en dos pasos.

Or

Llave de seguridad (Predeterminado) @

Después de introducir la contrasefia, deberas usar tu llave de seguridad para completar el
inicio de sesidn.

- ™ s "
E| Winkeo FIDO UZ2F (se afiadid el: Justo ahora) /

Ultimo uso: —

Nota: Si inicias sesidn en tu cuenta de Google desde un teléfono gue cumple los
requisitos, empezaras a recibir mensajes de Google como método alternativo de la
verificacion en dos pasos. Para dejar de recibir mensajes en un teléfono en concreto, cierra

sesion en él.

ANADIR LLAVE DE SEGURIDAD




Conexiones futuras
Para cualquier conexion futura a su cuenta de Gmail, ahora debera ingresar su contrasefia e ingresar la clave de seguridad Winkeo FIDO U2F y presionar

el botdn para autenticarse.

Google
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Intreduce tu contrasefia

[0 Mostrar contrasefia

¢Has olvidado tu contrasefia?

Si no desea utilizar su llave de seguridad cada vez que inicie sesién en su
cuenta de Google, marque la casilla "No volver a preguntarme en esta
computadora". Esto indica que su computadora es confiable. Sin embargo,
esta opcidén solo debe elegirse en dispositivos que usa regularmente y que
no comparte con nadie. De lo contrario, desmarque la casilla.



Como utilizar la llave Winkeo FIDO2 o la tarjeta Badgeo FIDO2

Para asociar la llave Winkeo FIDO2 o la tarjeta Badgeo FIDO2 con servicios y aplicaciones en linea, lo invitamos a que se comunique con nuestro equipo o
con su administrador de sistema / red para seguir las recomendaciones y el procedimiento correspondiente.

Consulte los How-to Guides de Microsoft que lo guiaran a través de los pasos importantes para habilitar el inicio de sesion con claves de seguridad sin
contrasefia, incluidos los Dispositivos Windows 10 con Azure Active Directory.

También proporcionamos una breve guia sobre cdmo activar una clave Winkeo FIDO2 o una tarjeta Badgeo FIDO2 como medio de autenticacion en su
directorio corporativo de Azure AD.

Tutorial Microsoft FIDO2

Paso 1

Su administrador de red tendra que habilitar las "llaves de seguridad FIDO2" en la "Politica de método de autenticacidon" en su centro de administracidon de Azure Active
Directory https://aad.portal.azure.com

Paso 2


https://docs.microsoft.com/en-us/azure/active-directory/authentication/howto-authentication-passwordless-security-key
https://docs.microsoft.com/en-us/azure/active-directory/authentication/howto-authentication-passwordless-security-key-windows
https://aad.portal.azure.com/

El administrador tendra que elegir qué usuarios pueden usar este método y también tendra que deshabilitar la "restriccién de llave" que bloquea a
ciertos fabricantes de hardware.

Paso 3

A continuacion, puede activar la clave de seguridad Winkeo FIDO2 y / o la tarjeta Badgeo FIDO2 en su propio portal. Debe ir a
https://mysignins.microsoft.com y en la pestafia "Informacion de seguridad"”, haga clic en "Afladir un método" y seleccione "Llave de seguridad" en el
menu desplegable.

Paso 4


https://mysignins.microsoft.com/

Luego, el administrador debe realizar la siguiente modificacion en el registro local de su estacion de trabajo:

[HKEY_LOCAL_MACHINE \ SOFTWARE \ Microsoft \ Policies \ PassportForWork \ SecurityKey]

"UseSecurityKeyForSignin" = dword: 00000001

Paso 5

Después de realizar estos cambios, aparecera una nueva opcion de autenticacion mediante llave FIDO2 y / o tarjeta FIDO2 para abrir la sesion.



Para estar lo mas cerca posible de sus requisitos de seguridad web, los productos NEOWAVE se
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