CONFIGURAR

Instalar e usar a minha chave Winkeo ou o meu cartao Badgeo

Como usar a chave Winkeo FIDO U2F

Antes de usar a sua chave Winkeo FIDO U2F, vocé devera configurar a autenticacdao de dois fatores na sua conta online, caso ainda nao tenha feito isso.
Uma vez ativada, vocé tera que associar a sua chave Winkeo FIDO U2F a sua conta. Vocé encontrara o procedimento no Google aqui a seguir, como

exemplo. A maioria dos servicos da web segue um processo semelhante que consiste em selecionar a escolha "Seguranca" nas "Configuracbes" para
ativar a se¢do "Validacdo em duas etapas” e, em seguida, em "Adicionar uma chave de seguranca".

Passo 1

Tutorial Google FIDO U2F

Faca login na sua conta do Gmail e clique em "Gerir a sua conta do Google" no canto superior direito do ecra.
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Passo 2
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Passo 3

¢ Validagdo em dois passos

Google

Continue clicando em "Iniciar". De seguida,
precisara autenticar-se com a sua palavra-
passe da sua conta do Google. Quando
termina r, Cllq ue em "Seguinte". Proteger a conta com a Validagdo em dois passos Para continuar, valide primeiro a sua identidade

Sempre que iniciar sesso na sua Conta Google, necessitard da sua palavra-passe e de um
ceédigo de confirmag&o. Saiba mais
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néo é suficiente para iniciar sessdo na sua conta.




Passo 4

Ser-lhe-a solicitada uma opcao de backup com a escolha de SMS ou chamada telefénica. No caso do nosso tutorial, escolheremos o método SMS. Uma vez que
o seu numero de telefone foi inserido, a op¢do "SMS" marcada, clique em "Seguinte". Digite o cédigo recebido por SMS e clique em "Enviar". A configuracdo da
autenticacdo de dois fatores para sua conta do Google esta concluida. Clique em "Ativar" para iniciar a ativacdo da autenticacdo de dois fatores.

< Validagao em dois passos < Validagao em dois passos
Google

Confirme a sua identidade

Existe algo de invulgar na sua atividade. Para sua
seguranca, a Google pretende validar a sua
identidade.
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Passo 5

Agora precisara adicionar a chave de seguranca Winkeo FIDO U2F como uma segunda etapa de autentica¢do. Role para baixo até a secdo "Chave de
segurancga" e clique em "Adicionar chave de seguranca".

< Validagao em dois passos <« Validacao em dois passos
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A Validacdo em dois passos estd ATIVADA desde as 08/09/2021 DESATIVAR

O Chave de segurancga

Uma chave de seguranc¢a é um método de validagao que Ihe permite iniciar sessdo em
[ sequndos passos disponiveis | o seguranca. Pode estar integrada no telemovel, utilizar o Bluetooth ou ser ligada
diretamente & porta USB do computador.

Apos introduzir a palavra-passe, um segundo passo valida a sua identidade no inicio de sesséo
Saber mais

Nota: se iniciar sessdo na sua Conta Google num telemdével elegivel, os pedidos da Google serdo
e , gle nun vel elegivel, os 9 ADICIONAR CHAVE DE SEGURANGA €
adicionados como outro método para a validagdo em dois passos.
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Os codigos de confirmagédo séo enviados por mensagem de texto.

Passo 6

You will be offered to choose your security key, in which case click on “USB or Bluetooth” or you will be asked directly “Do you have your security key?"
without going through the previous step. Then press "Next". A window "Register your security key" will open.

Podera escolher a sua chave de seguranca, nesse caso clique em “USB ou Bluetooth” ou sera perguntado diretamente “Tem a sua chave de seguranc¢a?”
Sem passar pela etapa anterior. Em seguida, pressione “Seguinte”. Uma janela "Registar o Codigo se Seguranca" sera aberta.



Registar o Cédigo de seguranga

Tem a sua chave de seguranga?

1. Insira a sua Chave de seguranga na porta USB do
computador ou ligue-a com um cabo USB.

Certifique-se de que tem a chave consigo, mas que esta néo esta
ligada ao dispositivo.
Se pretender utilizar apenas a sua chave de seguranga, inscreva-se

2. Depois de ligar, toque no bot&do ou no disco dourado se a
no Programa de Prote¢do avangada gratuito.

sua chave tiver um destes.

Q

Estd a ter problemas?

CANCELAR | SEGUINTE

CANCELAR  SEGUINTE

Passo 7

Insira sua chave de seguranca na porta USB do seu computador (o LED esta piscando). Clique em "OK" nas janelas pop-up que se abrirao ("Configurando

a chave de seguranca" e "Continuar a instala¢do"). Uma vez feito isso, ser-lhe-a solicitado pressionar o botdo dourado com o qual a chave Winkeo FIDO
U2F esta equipada.



Passo 8

A sua chave de seguranca agora esta salva e sera usada para fazer login com a verificacdo em dois passos. Nomeie a sua chave de seguranca e pressione
IIOKII.
A verificacdo em dois passos esta ativada e a sua chave de seguranca esta registrada.

< Validagao em dois passos

A Validagdo em dois passos estd ATIVADA desde as 08/09/2021 DESATIVAR

Segundos passos disponiveis

Chave de seguranga registada
g ¢ 9 Apos introduzir a palavra-passe, um segundo passo valida a sua identidade no inicio de sessdo.

Saber mais
Nota: se iniciar sessdo na sua Conta Google num telemével elegivel, os pedidos da Google serédo
adicionados como outro método para a validagdo em dois passos.

A sua Chave de seguranca esté registada. A partir de agora, ira
utiliza-la para iniciar sessdo com a validagdo em dois passos.

Winkeo FIDO U2F

Or Chave de seguranca (Predefinigdo) @

Depois de introduzir a palavra-passe, utilize a sua chave de seguranga para concluir o
inicio de sessdo.
lg] Winkeo FIDO U2F (adicionado: Agora mesmo) /7

Ultima utilizag3o: -

Nota: se iniciar sessédo na sua Conta Google num telemdvel elegivel, comecara a receber
pedidos da Google como um método alternativo para a validagio em dois passos. Para
deixar de receber pedidos num telemdvel em particular, termine sessdo nesse telemovel.

CONCLUIDO ADICIONAR CHAVE DE SEGURANCA




Conexoes Futuras
Para qualquer conexdo futura com sua conta do Gmail, tera agora que inserir a sua palavra-passe e inserir a chave de seguran¢a Winkeo FIDO U2F e

pressionar o botdo para autenticar-se.
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desmarque a caixa.
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Como usar a chave Winkeo FIDO2 ou cartdao Badgeo FIDO2

Para associar a chave Winkeo FIDO2 ou o cartao Badgeo FIDO2 a servicos e aplicacdes online, convidamos-lhe a entrar em contato com a nossa equipa
ou com o seu administrador de sistema / rede para seguir as recomendagdes e o procedimento adequado.

Veja os How-to Guides da Microsoft que |he dara os passos necessarios para with as étapas importantes para habilitar o Login com chaves de seguranca
sem palavra-passe, incluindo a Dispositivos Windows 10 com Azure Active Directory.

Também fornecemos um breve guia sobre como ativar uma chave Winkeo FIDO2 ou um cartdo Badgeo FIDO2 como meio de autenticacdo no seu
diretorio corporativo Azure AD.

Tutorial Microsoft FIDO2

Passo 1

Seu administrador de rede tera que ativar as "chaves de seguranca FIDO2" na "Politica de método de autenticacao" no centro de administragcdo de seu
Azure Active Directory https://aad.portal.azure.com
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https://docs.microsoft.com/en-us/azure/active-directory/authentication/howto-authentication-passwordless-security-key
https://docs.microsoft.com/en-us/azure/active-directory/authentication/howto-authentication-passwordless-security-key-windows
https://aad.portal.azure.com/

Passo 2

O administrador tera entdo que escolher os utilizadores que podem usar este método e também tera que desativar a "restricao de chave" que bloqueia
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Passo 3

Vocé pode entdo ativar a chave de seguranca Winkeo FIDO2 e / ou o cartdo Badgeo FIDO2 em seu proéprio portal. Vocé deve ir para
https://mysignins.microsoft.com e na guia "Informacdes de seguranca", clicar em "Adicionar um método" e escolher "Chave de seguranca" no menu drop-
down.
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https://mysignins.microsoft.com/

Passo 4

O administrador deve entdo fazer a seguinte modificacdo no " registry" local da sua estacdo de trabalho:

[HKEY_LOCAL_MACHINE \ SOFTWARE \ Microsoft \ Policies \ PassportForWork \ SecurityKey]
"UseSecurityKeyForSignin" = dword: 00000001
ﬁ Registry Editor

File Edit View Favorites Help
Computer\HKEY_LOCAL MACHINE\SOFTWARE\Microsoft\Policies\PassportFarWork)\SecurityKey

- Policies * | Name Type [rata
COMPE aE|{Default) REG_SZ fvalue not set)
DM [ UsesecurityKeyFarSignin REG_DWORD xO0O00001 (1)

w | PassportForWork
» | 856Tal6a-33T1-42ad-aZaf-E3beeddbd 1dd
Biometrics
» c56dddsh- 1dag-dbd0-a53b- 1466TE2d6ees

SecurityKey

Passo 5

ApOs a realizacao dessas alteracfes, aparecera uma nova op¢ao de autenticagdo por chave FIDO2 e / ou cartdo FIDO2 para abertura da sessao.

=
fido2-testuser
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Insert your security key into the USB port to sign in.
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