KONFIGURATION

Winkeo Token oder Badgeo Smartcard installieren und einsetzen

So verwenden Sie den Winkeo FIDO U2F Token

Bevor Sie Ihren Winkeo FIDO U2F-Token verwenden mussen Sie gegebenenfalls zuerst die Zwei-Faktor-Authentifizierung auf Ihrem Online-Konto einrichten.
Nach der Aktivierung mussen Sie Ihren Winkeo FIDO U2F-Token mit Ihrem Konto verknupfen. Die Vorgehensweisen finden Sie nachfolgend am Beispiel von
«Google» erklart. Die meisten Webdienste nutzen einen ahnlichen Workflow. Wahlen Sie in den "Einstellungen" die Registerkarte "Sicherheit" aus und
aktivieren Sie dann die "Zwei-Schritt-Validierung". AnschlieBend bestatigen Sie "Sicherheitsschlissel hinzufliigen".

FIDO U2F Google Tutorial
Schritt 1
Melden Sie sich bei lhrem Gmail-Konto an und klicken Sie dann oben rechts auf " Google-Konto verwalten".
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Schritt 2
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Schritt 3

<« Bestatigung in zwei Schritten

. . . Googl
Fahren Sie fort, indem Sie auf , Jetzt loslegen” o

klicken. Dann mussen Sie sich mit Ihrem
Google-Passwort authentifizieren. Wenn Sie
dies getan haben, klicken Sie auf ,Weiter".

Denis Martin
© G -il.com v

Konto mit der Bestatigung in zwei Schritten schiitzen Bestatigen Sie Ihre Identitat, um fortzufahren

Jedes Mal, wenn Sie sich in Ihrem Google-Konte anmelden, bendtigen Sie ihr Passwort und
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Schritt 4

Sie werden nach einer Backup-Option gefragt und haben die Wahl zwischen SMS oder Sprachnachricht. In unserem Tutorial wahlen wir die SMS-Methode.
Nachdem Sie Ihre Telefonnummer eingegeben haben und die Option ,,SMS” markiert haben, klicken Sie auf ,Weiter”. Geben Sie den per SMS erhaltenen Code
ein und klicken Sie auf "Weiter". Die Einrichtung der Zwei-Faktor-Authentifizierung fir Ihr Google-Konto ist abgeschlossen. Klicken Sie auf ,, Aktivieren”, um die
Aktivierung der Zwei-Faktor-Authentifizierung abzuschlief3en.

« Bestatigung in zwei Schritten « Bestatigung in zwei Schritten ¢« Bestatigung in zwei Schritten

Smartphone einrichten
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Schritt 5

Als zweiten Authentifizierungsschritt mussen Sie nun den Winkeo FIDO U2F-Token hinzufugen. Scrollen Sie nach unten zum Abschnitt
»SicherheitsschlUssel” und klicken Sie auf ,Sicherheitsschlussel hinzufigen”.

< Bestatigung in zwei Schritten

Die Bestatigung in zwei Schritten ist AKTIVIERT seit 08.06.2021 w

[Magliche zweite Schritte | @)

Nachdem Sie Ihr Passwort eingegeben haben, verwenden Sie einen zweiten Schritt, um Ihre Identitat
fiir die Anmeldung zu bestatigen. Weitere Informationen

Hinweis: Sie erhalten auf kompatiblen Smartphones, auf denen Sie sich anmelden, als weitere Option
zur Bestatigung in zwei Schritten auch Aufforderungen von Google

n Sprachnachricht oder SMS (Standard) @

I -ttt /s

Bestitigungscodes werden per SMS gesendet

Weitere zweite Schritte fir die |dentitdtsbestétigung hinzufiigen

Sie konnen zusatzliche zweite Schritte einrichten, damit Sie sich weiterhin anmelden konnen, falls die
anderen Optionen nicht verfigbar sind.

x Back-up-Codes

Mithilfe dieser einmaligen Sicherheitscodes zum Ausdrucken kénnen Sie sich anmelden,
wenn Sie sich nicht in der N&he Ihres Smartphones befinden, beispielsweise auf Reisen
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Schritt 6

Sie werden aufgefordert, Ihren Sicherheitsschlissel auszuwahlen. Klicken Sie in diesem Fall auf ,,USB oder Bluetooth”. In einigen Fallen werden Sie direkt
gefragt ,Haben Sie lhren Sicherheitsschlissel zur Hand?" ohne den vorherigen Schritt zu durchlaufen. Dricken Sie dann auf ,Weiter”. Ein Fenster "
Sicherheitsschlussel registrieren" wird geoffnet.

Sicherheitsschliissel registrieren

1. stecken Sie den Sicherheitsschliissel in den USB-Port oder

Haben Sie Ihren Sicherheitsschliissel zur Hand? verbinden Sie ihn mit einem USB-Kabel,

Halten Sie Ihren Schlissel bereit, schlieften Sie ihn aber noch nicht
an Ihr Gerét an.

Wenn Sie nur Ihren Sicherheitsschilssel verwenden machten,
registrieren Sie sich fir das kostenlose erweiterte
Sicherheitsprogramm.

2. Falls der Schlissel eine Taste oder eine goldene Scheibe hat,
tippen Sie nach dem Verbindungsaufbau darauf.

Gibt es Probleme?

ABBRECHEN  WEITER

ABBRECHEN | WEITER

Schritt 7

Stecken Sie Ihren Token in den USB-Port Ihres Computers (die LED blinkt). Klicken Sie in den folgenden Pop-up-Fenstern auf "OK" («Sicherheitsschlissel
konfigurieren» und «Installation fortsetzen»). Wenn Sie fertig sind, werden Sie aufgefordert, den goldenen Knopf am Winkeo FIDO U2F-Token zu drucken.



Schritt 8

Ihr Sicherheitsschltssel ist nun gespeichert und wird fur die Anmeldung mit zweistufiger Verifizierung verwendet. Benennen Sie lhren Sicherheitsschltssel
und drucken Sie ,,OK". Die Bestatigung in zwei Schritten ist aktiviert und Ihr SicherheitsschlUssel ist registriert.

< Bestatigung in zwei Schritten

Die Bestétigung in zwei Schritten ist AKTIVIERT seit 08.06.2021 DEAKTIVIEREN

Mégliche zweite Schritte

Nachdem Sie Ihr Passwort eingegeben haben, verwenden Sie einen zweiten Schritt, um lhre |dentitat
fur die Anmeldung zu bestatigen. Weitere Informationen

Hinweis: Sie erhalten auf kompatiblen Smartphones, auf denen Sie sich anmelden, als weitere Option
zur Bestatigung in zwei Schritten auch Aufforderungen von Google

Sicherheitsschliissel registriert

?hr Slcherhewt5§chlu$sel wurdg registriert. Verwenden Sie ihn ab Sicherheitsschliissel (Standard)
jetzt, um sich Uber die Bestatigung in zwei Schritten anzumelden. h

Nachdem Sie lhr Pagswort eingegeben haben, kénnen Sie als zweiten Schritt zur
Anmeldung Ihren Sicherheitsschliissel verwenden.

E] Winkeo FIDO U2F (hinzugefligt: Gerade eben) /s

Letzte Verwendung: —

Winkeo FIDO U2F

Hinweis: Wenn Sie sich auf einem kompatiblen Smartphene in lhrem Google-Konto
anmelden, erhalten Sie jetzt Aufforderungen von Google als Ersatzmethode fir die
Bestatigung in zwei Schritten. Wenn Sie auf einem bestimmten Smartphone keine
Aufforderungen mehr erhalten mochten, melden Sie sich auf diesem Gerat ab.

SICHERHEITSSCHLUSSEL HINZUFUGEN

FERTIG




Zukiinftige Anmeldungen

Um sich zu zukunftig bei Ihrem Gmail-Konto zu authentifizieren missen Sie zuerst Ihr Passwort eingeben, den Winkeo FIDO U2F-Token anstecken und dann
die Taste drlcken.

Google
Denis Martin

© - com -

Bestatigen Sie Ihre Identitat, um fortzufahren

Pas ingeben

[J Passwortanzeigen

Passwort vergessen?

Google
Wenn Sie lhren Token nicht jedes Mal verwenden mdchten, wenn Sie sich Bestétigung in zwei Schritten
in lhrem Google-Konto anmelden, aktivieren Sie das Kontrollkastchen "Auf Mit dlesem zusétzlichen Schritt wird die Identitat

bel der Anmeldung bestatigt

diesem Gerat nicht mehr fragen". Das bedeutet, dass Ihr Computer
© I .o

vertrauenswurdig ist. Diese Mdglichkeit ist jedoch nur auf den Geraten zu
wahlen, die Sie regelmalBig nutzen und die Sie nicht mit anderen teilen.
Andernfalls deaktivieren Sie das Kontrollkastchen.

Fertig!

[ Auf diesem Gerdt nicht mehr fragen |




So verwenden Sie den Winkeo FIDO2 Token oder die Badgeo FIDO2 Smartcard

Um den Winkeo FIDO2-Token oder die Badgeo FIDO2-Smartcard mit Online-Diensten und -Anwendungen zu verknupfen, bitten wir Sie, sich an unser
Team oder lhren System- / Netzwerkadministrator zu wenden. Detaillierte Anleitungen von Microsoft enthalten au3erdem wichtige Schritte zur
Aktivierung der kennwortlosen Token-Anmeldung, einschliel3lich Windows 10-Gerdaten mit Azure Active Directory.

Wir bieten auch eine kurze Anleitung zur Aktivierung eines Winkeo FIDO2-SchluUssels oder einer Badgeo FIDO2-Smartcard als Mittel zur Authentifizierung
in Ihrem Azure AD-Unternehmensverzeichnis an.

FIDO2 Microsoft Tutorial

Schritt 1

Ihr Netzwerkadministrator muss die "FIDO2-SicherheitsschlUssel" in der "Authentifizierungsrichtlinie" im Administrationscenter Ihres Azure Active
Directory aktivieren https://aad.portal.azure.com

Centre d" administration Azure Active Directory
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https://docs.microsoft.com/en-us/azure/active-directory/authentication/howto-authentication-passwordless-%20security-key
https://docs.microsoft.com/en-us/azure/active-directory/authentication/howto-authentication-passwordless-%20security-key
https://docs.microsoft.com/en-us/azure/active-directory/authentication/howto-authentication-passwordless-security-key-windows
https://aad.portal.azure.com/

Schritt 2

Der Administrator muss dann die Benutzer auswahlen, die diese Methode verwenden kdnnen, und muss auch die "Schlusselbeschrankung" deaktivieren,
die bestimmte Hardwarehersteller sperrt.
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Schritt 3

AnschlieRend kénnen Sie den Winkeo FIDO2-Token und/oder die Badgeo FIDO2-Karte in Ihrem eigenen Portal aktivieren. Dazu wechseln Sie zu

https://mysignins.microsoft.com und klicken auf der Registerkarte "Sicherheitsinformationen” auf "Methode hinzuftigen" um dann "Sicherheitsschlissel"
aus dem Dropdown-Menu auswahlen.

Mes connexions

Informations de securité

Méthode de connexion par défaut : Micratal Autherticatos - pordication

Gl i hsante



https://mysignins.microsoft.com/

Schritt 4

Der Administrator muss dann in der lokalen "Registry" Ihres Arbeitsplatzes folgende Anderung vornehmen:
[HKEY_LOCAL_MACHINE \ SOFTWARE \ Microsoft \ Richtlinien \ PassportForWork \ SecurityKey]
"UseSecurityKeyForSignin" = dword: 00000001

B Registry Editor

ikl B i FanioribesHeln
Computer\HKEY_LOCAL MACHINE\SOFTWARE\Microscft\Policies\PassportFar®orkd\ SecurityKey

w Policies | Mame Type Data
COMMS atj{Default)| REG 57 fvalue not set)
DM i UseSecuritykeyFarsignin REG_DWORD 000000001 (1}

w | PassportForWork
¥ BSETalGa-33T1-d2ed-adef-23boeddbd 1dd
Biometrics
¥ ¢SBdddsb- 1dab-dbd0-a53k- 1466TE2d6ees

SecurityKey

Schritt 5

Nachdem diese Anderungen vorgenommen wurden, erscheint eine neue Authentifizierungsmoglichkeit per FIDO2-Token und / oder FIDO2-Smartcard
zum Offnen der Sitzung.

=l
fido2-testuser

8

Insert your security key into the USB port to sign in.




Um lhren Web-Sicherheitsanforderungen so nahe wie moglich zu sein, werden NEOWAVE-
Produkte in ganz Europa vertrieben

Der nichstgelegene (NEOWAVE Distributor fiir Deutschland, Osterreich und Schweiz)

ProSoft

ProSoft GmbH
Buergermeister-Graf-Ring 10
D-82538 Geretsried
Tel. +49 (0) 8171/405-200
info@prosoft.de

www.prosoft.de


http://www.prosoft.de/

